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WASSER 4.0 –  
Made in Germany

Die Wasserwirtschaft sucht laufend nach Möglichkeiten, sich 

geänderten Rahmenbedingungen anzupassen und sowohl 

effektive als auch effiziente Lösungen für die globalen Heraus-

forderungen bereitzuhalten. So erhöhen etwa Urbanisierung 

und Klimawandel – zwei wesentliche globale Treiber – fortlau-

fend den Nutzungsdruck auf die knappe Ressource Wasser. In 

zunehmendem Maße stehen nun im Zuge der Digitalisierung 

Vorgehensweisen, Werkzeuge und Mittel zur Verfügung, die 

ein neues Zeitalter der Wasserwirtschaft einläuten.

 Vergleichbar mit anderen Industriezweigen ist auch die 

Wasserwirtschaft dabei, ihre Zukunfts- und Wettbewerbsfä-

higkeit zum Beispiel durch Automatisierung in intelligenten 

Netzen weiter zu stärken. Durch die verstärkte Einbindung 

von IT, Sensorik und Modellanwendungen werden Möglich-

keiten geschaffen, wasserwirtschaftliche Systeme in ihrer 

Komplexität und Vernetzung besser wahrzunehmen und in 

Produktions-, Frühwarn- und Entscheidungsprozessen abzu-

bilden. Es entstehen zudem Möglichkeiten für neue, digitale 

Geschäftsmodelle, unter anderem durch die Anwen-

dung von sog. Cloud-Computing (Nutzung von 

dezentralen IT-Dienstleistungen).

        Das Potenzial der Digitalisierung in der 

Wasser- und Abwasserwirtschaft ist 

erheblich: digitale Lösungen können zu 

Einsparungen und Optimierungen in vie-

len Bereichen führen, von der Erfassung 

von Daten, dem Einsatz von Assistenzsys-

temen, die Vernetzung und die Integration 

von Teilsystemen zu einer Dezentralisierung von Diensten, bis 

hin zur Auto nomie ganzer Infrastruktur-Systeme. Laut Global 

Water Intelligence „Water‘s Digital Future“ 1 sind die drei gro-

ßen Treiber der Digitalisierung in der Wasserwirtschaft: 

>> 1.  Effizienzsteigerung bei der Wasser- und Abwasser-

aufbereitung, der Wasserverteilung und Abwasserab-

leitung sowie in der Kommunikation mit Verbrau-

chern.

>> 2.  Kosteneinsparungen durch eine bessere Überwa-

chung der Ver- und Entsorgungsnetzwerke und einen 

bedarfsgerechten Betrieb von Systemen und Anlagen.

>> 3.  steigende gesetzliche Anforderungen an die Wasser- 

und Abwasserqualität sowie an die Ver- und Entsor-

gungssicherheit und -qualität.

HOLIST ISCHER ANSAT Z

Wasser 4.0 beschreibt  
das Zusammenspiel  

innovativer aktueller  
und zukünftiger  

vernetzter Technologien.
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Eine Umfrage unter kommunalen Unternehmen ergab 

zudem, dass neue Geschäftsmodelle zur Ausweitung des 

Leistungsportfolios als Chance wahrgenommen wird 2.  

In all diesen Bereichen kann die bessere Vernetzung von 

Anlagen, digitalisierten Systemkomponenten (z.B. intelli-

gente Pumpen und Online-Messtechnik) und insbesondere 

von Planungs- und Betriebsdaten dazu beitragen, die Pro-

zesse in der Wasser- und Abwasserwirtschaft zu optimieren 

und insgesamt flexibler zu gestalten.

 Die Durchgängigkeit von Planungs- und Betriebsprozes-

sen mit Hilfe von intelligenter Hard- und Software und der 

selbständige Austausch von Informationen (vom Nutzer über 

Einzelkomponenten bis zum Versorger/Entsorger) wird daher 

auch im Wassersektor zunehmend zu einem Muss für Res-

sourcenproduktivität und -effizienz. Für echtzeitgesteuerte 

Prozesse spielt neben moderner Sensorik auch das Internet 

der Dinge und Dienste (engl.: Internet of Things and Services) 

eine gewichtige Rolle: Daten zu wasserrelevanten Prozessen 
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Abb. 1: Vergleich der vier industriellen  
Entwicklungsstufen in Anlehnung an acatech 3 
mit denen der Wasserwirtschaft nach DHI.

und Wasserqualitäten sind so immer mehr ständig und über-

all verfügbar und verwertbar. Darüber hinaus bieten sich 

Möglichkeiten zur weiteren Vernetzung mit anderen Daten 

(z.B. Wetterdaten), um Prognosen zu erstellen, die in die 

Betriebsführung von wasserrelevanten Anlagen und Netzen 

einfließen können. 

 In Anlehnung an einen vergleichbaren Entwicklungsschub 

in der industriellen Produktion, der dort den Namen  

INDUSTRIE 4.0 3 trägt, bezeichnet GWP diesen von digitaler 

Technologie getragenen Wandel als WASSER 4.0 (vgl. Kasten 

auf S. 7). Eine Gegenüberstellung wesentlicher technischer 

Entwicklungen in der Industrie und in der Wasserwirtschaft 

zeigt Abbildung 1. Hinsichtlich der Zuordnung von Entwick-

lungssprüngen in der Wasserwirtschaft gibt es allerdings 

eine Vielzahl möglicher Interpretationen und zeitlicher Band-

breiten. Ein wesentliches Merkmal der aktuellen vierten Ent-

wicklungsstufe in beiden Sektoren ist die Verschmelzung von 

realen und virtuellen Welten zu sog. cyber-physischen Syste-

men (engl. Cyber-Physical Systems, CPS). Diese Stufe 

beschreibt die Verknüpfung von Sensorik, Computer-Model-

len und Echtzeitsteuerung mit realen Wassersystemen unter 

intensiver Beteiligung von intelligenten, globalen Netzwer-

ken sowie Intranet/Internet.

 Querschnittstechnologien ermöglichen die ganzheitliche 

Betrachtung des Wassers, unabhängig davon, ob es als Nie-

derschlag zu Boden fällt, durch ein Rohrnetz zur Trinkwas-

serversorgung gepumpt wird, über Kanalnetze zur Kläran-

lage transportiert und dort gereinigt und dann ggf. zur 

Bewässerung wiederverwertet wird, oder ob es in einem 

Industrieprozess als Lösungs- bzw. Reinigungsmittel oder zur 

Kühlung und zum Heizen eingesetzt wird (Abb. 2). Sie ste-

hen nicht allein, sondern verbinden Prozesse, Maßnahmen 

und Technologien zu einer informationstechnischen Einheit 

und schließen klassische, erprobte Methoden ebenso ein, 
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Abb. 2: Visionsbild einer digitalisierten und  
vernetzten Wasserwirtschaft in drei Ebenen:  

A) Daten erzeugen, B) Daten sammeln,
C) Daten konsumieren – nach FiW/IWW.

wie neue innovative Ansätze. Dabei sind sowohl zentrale als 

auch dezentrale Lösungen möglich. Vorausgesetzt werden 

lediglich

>>  der Austausch von Daten und Informationen, die online 

erfasst oder offline (manuell) eingegeben und ausgege-

ben werden

>>  die digitale Abbildung des zu betrachtenden Systems 

und die wechselseitige Beeinflussung von virtuellem und 

realem System.

Es entsteht ein Regelkreis, der den natürlichen Wasserkreis-

lauf und die anthropogenen Einflüsse abbildet, miteinander 

in Relation setzt, kontinuierlich erfasst und beschreibt und so 

zu einer holistischen Sicht verhilft, um die besten Handlungs-

entscheidungen zu treffen.

 Es ist davon auszugehen, dass aus den vorhandenen auto-

matisierungstechnischen Lösungen eine weitere Autonomie 

solcher Systeme durch kognitive Modellfunktionen entste-

hen wird, die zielorientierte Adaption, Modifikation und par-

tielle Selbstorganisation zulassen. Die Weiterentwicklung 

von sich selbst organisierenden kognitiven Systemen ist 

heute Bestandteil von Forschung und Entwicklung. Das 

Ergebnis sind cyber-physische Wassersysteme (CPWS), die 

zur durchgängigen und nachhaltigen Betrachtung und 

Wechselwirkung von virtuellen und realen Umweltsystemen 

unter Berücksichtigung sich ändernder und geänderter Pro-

zesse befähigt sind.

 So gesehen ist WASSER 4.0 keine konkrete Technologie; 

eine strenge Definition im naturwissenschaftlichen Sinne 

existiert nicht. WASSER 4.0 beschreibt vielmehr das Zusam-

menspiel innovativer aktueller und zukünftiger vernetzter 

Technologien. Dabei steht Wasser als natürliche Ressource, 

Produkt oder Betriebsmittel mit dem Ziel der nachhaltigen 

Bewirtschaftung, Nutzung und Risikominderung unter 

Berücksichtigung der Interessen aller direkten und indirekten 

Nutzer und Stakeholder im Mittelpunkt. Die Vernetzung von 

Mess- und Steuersystemen mit Datenauswertung und 

Modellierung transformiert Daten zu Informationen, die Ent-

scheidungen und die Umsetzung von Maßnahmen vorberei-

ten, stützen und/oder ausführen und deren Eingriffe in das 

Wassersystem überwachen. Ebenso können die über einen 

Zeitverlauf zusammengestellten Informationen zu neuem 

Wissen führen, wie Wasser in den unterschiedlichen Anwen-

dungsfeldern besser genutzt werden kann.

 WASSER 4.0 ist also ein holistischer strategischer Ansatz, 

der von digitalen Daten in vernetzten Systemen lebt, sie aus-

wertet und in Prognosen einfließen lässt, aber auch auf 

Daten aus anderen Fachgebieten zurückgreift und somit eine 

ganzheitliche Betrachtung und damit nachhaltige Entschei-

dung ermöglicht. WASSER 4.0 bleibt nicht im Hier und Jetzt 

stehen, sondern folgt der technischen Entwicklung und 

nutzt die neuen Möglichkeiten, die sich bieten. Der Ansatz 

lebt in erster Linie von der Wirkung des Gesamtsystems und 

dem Vergleich zwischen virtuellen und realen Wassersyste-

men und weniger von innovativen Einzelelementen.
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STR ATEGIE FÜR D IE WA SSERWIRTSCHAF T

GWP-Verständnis von WASSER 4.0
WASSER 4.0 stellt die Digitalisierung und Automatisierung in den Mittelpunkt einer Strategie  

für eine ressourceneffiziente, flexible und wettbewerbsfähige Wasserwirtschaft.  

Dabei greift WASSER 4.0 in Analogie zur Initiative Industrie 4.0 maßgebliche Merkmale und Begriffe  

dieser industriellen Revolution, wie Vernetzung von Maschinen, Prozessen,  

Lagersystemen und Betriebsmitteln, Smart Grids, Internet der Dinge und Dienste auf und  

bringt sie in einen systemischen, wasserwirtschaftlichen Zusammenhang.

In der Umsetzung von WASSER 4.0 sind Cyber-Physical Systems (CPS) Treiber der optimalen  

Vernetzung virtueller und realer Wassersysteme, wobei Planung, Bau und Betrieb  

weitgehend von Software durchdrungen werden. Damit wird eine intelligente Vernetzung  

von Wassernutzern (Landwirtschaft, Industrie und Haushalte) und Komponenten  

in einer zukunftsfähigen Wasserinfrastruktur mit der Umwelt und dem Wasserkreislauf ermöglicht  

und ein ganzheitlicher Ansatz entlang der Wertschöpfungskette verfolgt.  

Weiterhin ermöglicht WASSER 4.0 eine hohe Transparenz für Wassernutzer, deckt damit aktuelle  

Bedürfnisse und bietet Möglichkeiten für zukunftsfähige, kreative Arbeitsplätze  

in der Wasserwirtschaft.

WASSER 4.0 7



5591-4417

2201-5541

4392-3391

1701-2893



Potenziale, Nutzen und  
Herausforderungen  
der digitalen Transformation

Wie bereits in Kapitel 1 dargestellt wurde, ist das Potenzial 

der Digitalisierung in der Wasser- und Abwasserwirtschaft 

erheblich: digitale Lösungen können zu Einsparungen und 

Optimierungen in vielen Bereichen führen, von der Erfassung 

von Daten, dem Einsatz von Assistenzsystemen über die Ver-

netzung und die Integration von Teilsystemen zu einer 

Dezentralisierung von Diensten bis hin zur Autonomie ganzer 

Infrastruktur-Systeme. Darüber hinaus erarbeitet die deut-

sche Wasserwirtschaft unter Mitwirkung von GWP durch 

Projekte wie das Innovationsforum „Betreiberpartnerschaf-

ten 4.0“ Ideen und Ansätze, um mithilfe digitaler  

Technologien eine längerfristige Unterstützung von Betrei-

bern im In- und Ausland bei Anlagenbetrieb und -wartung 

sowie bei der Weiterbildung des Betriebspersonals zu  

ermöglichen. 6

DA S POTENZIA L IST ERHEBL ICH

Mit digitalen Lösungen  
werden Anlagen optimiert,  

Personal geschult,  
Einsparungen erreicht 
und die Autonomie  

ganzer Infrastrukturen  
ermöglicht. 

Möglichkeiten durch Vernetzung, Modellierung und Simulation

Durch die Vernetzung und Verknüpfung von Prozess-, Pla-

nungs- und Betriebsdaten lässt sich die gesamte technische 

sowie organisatorische Prozess-/Wertschöpfungskette eines 

Wasser-Infrastruktursystems in digitalen Modellen von Bau-

werken und Anlagen abbilden. Endpunkt dieser Verknüp-

fung ist der digitale Zwilling – ein datenbasiertes Anlagen-

modell, das alle Planungs- und Betriebsdaten einer Anlage 

über den gesamten Anlagenlebenszyklus bündelt, die Pflege 

dieser Informationen aktiv unterstützt und eine kontinuierli-

che Optimierung von Planung, Betrieb und Instandhaltung 

ermöglicht. Mit dem digitalen Zwilling auf Anlagenebene 

sind beste Voraussetzungen für die Modellierung und Simu-

lation von Prozessen gegeben (vlg. Abb. 3). Das kann bei-

spielsweise die intelligente Verknüpfung von Daten aus dem 
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Kanalnetz und von Wettermessstationen sein, um verbes-

serte Entscheidungsgrundlagen bei Starkregenereignissen zu 

gewährleisten. Mittlerweile gibt es Lösungen, mit denen die 

Wasserwirtschaft Daten verknüpfen und auswerten kann – 

und zwar sowohl lokal als auch standort- oder systemüber-

greifend in einer gesicherten Cloud-Umgebung. Dadurch 

lassen sich spezielle Fahrweisen im Vorfeld simulieren, sodass 

sie im Ernstfall abrufbar sind. Dies trägt nicht nur zur effizi-

enten Abwasserbehandlung, sondern auch zur kommunalen 

Sicherheit bei. Um die Energiekosten zu optimieren, können 

Anlagenbetreiber mit entsprechenden Werkzeugen Pumpen-

fahrpläne optimieren, Leckagen oder Rohrbrüche vorzeitig 

erkennen oder rechtzeitig vermeiden. Die so gewonnenen 

aktuellen und dynamischen Informationen zum Anlagen-

zustand helfen, die Effizienz im Anlagenbetrieb zu steigern. 

Die bessere Anlagentransparenz unterstützt außerdem die 

Wartungsteams dabei, Probleme zu beheben, indem zum 

Beispiel detaillierte Informationen zum Ort und zur Art der 

Störung an die Mitarbeiter in der Instandhaltung übermittelt 

werden. Auf diese Weise tragen digitale Lösungen auch 

dazu bei, die Anlagenverfügbarkeit und Versorgungssicher-

heit zu steigern.

Möglichkeiten der Vernetzung von 
Anlagen informationen über den 
Lebenszyklus

Ein integrierter Ansatz bei Anlagenplanung, -betrieb und 

-instandhaltung sorgt nicht nur für einen optimalen Daten-

übergang zwischen Planungs- und Betriebsphasen mit 

durchgängig konsistenten und transparenten Daten, er leis-

tet auch in der Betriebs- und Instandhaltungsphase wertvolle 

Dienste. Bei der Planung von Anlagen ermöglicht die Zusam-

menführung von Daten aus Anlagenplanung und Automati-

Abb. 3: Der Digitale Zwilling einer Versuchsanlage an der  
TU Berlin soll im Rahmen von F+E-Projekten die Möglichkeiten 
dieser neuen Technologie für die Wasserwirtschaft aufzeigen 
[Siemens, 2018].

Abb. 4: Moderne Werkzeuge  
ermöglichen die Integration  
von realer Anlage und  
Planungsdaten in 3-D 
[Siemens, 2018]
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sierungs-Projektierung parallele Arbeitsprozesse und 

-abläufe und verkürzt so die Projektlaufzeit bei gleichzeitig 

höherer Projektqualität. Durch die Integration von Enginee-

ring und Prozessleittechnik können die während des Engi-

neerings erhobenen Daten auch in der Betriebsphase  

weiterverwendet und mit Betriebsdaten ergänzt werden.  

Die automatische Aktualisierung der Planungsdaten im  

Anlagenbetrieb ermöglicht es, bei Instandhaltung und 

Modernisierungen immer auf dem tatsächlichen Zustand von 

Anlagen und Systemen aufzusetzen und Projekte effizient 

und effektiv zu realisieren (vgl. Abb. 4).

 Auch Bestandsanlagen, bei denen Planungsdaten oft 

nicht in digitaler Form vorhanden, unvollständig oder veraltet  

sind, können von diesen Vorteilen profitieren: Durch geeig-

nete Werkzeuge lassen sich auch große und unstrukturierte 

Datenmengen in eine vereinheitlichte Datenbankstruktur 

einlesen und verifizieren. Zusätzlich können über die Integra-

tion von 2-D- und 3-D-Daten über entsprechende Tools 

Anlagen digitalisiert und mit importierten Planungsdaten in 

einer Datenbankstruktur verknüpft werden. So können die 

Daten verifiziert werden und der Anlagenbetreiber erhält ein 

aktuelles digitales Abbild seiner Anlage (vgl. Abb. 3).
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Abb. 5: Ein durchgängiges Datenhandling reduziert den Informationsverlust [Siemens, 2018]

In einigen Bereichen ist ein solcher Digitaler Zwilling bereits 

fester Bestandteil der Planungen. So fordern das Bundesmi-

nisterium für Verkehr und digitale Infrastruktur (BMVI) 8  

und das Bundesministerium für Umwelt, Naturschutz und 

nukleare Sicherheit (BMU), dass bei der Planung und Ausfüh-

rung von Infrastrukturprojekten ab 2020 daten- und soft-

waregestützte Methoden eingesetzt werden. Dieses Buil-

ding Information Modelling (BIM) basiert auf einem digitalen 

Zwilling eines Bauwerks oder im Kontext der Prozesstechnik 

auch auf einer kompletten Anlage (vgl. Abb. 5). Mit diesem 

Modell lassen sich Prozesse bei Planung, Errichtung und 

Betrieb parallelisieren und Ergebnisse am digitalen Zwilling 

prüfen – bis hin zur Unterstützung bei politischen Entschei-

dungsträgern oder in der Öffentlichkeit. Hier kann das 

Modell dazu genutzt werden eine 3D-Visualisierung zu 

erstellen, die mit einer Datenbrille sogar erleb- und begehbar 

ist. Dadurch können nicht nur Entscheidungsfindungen 

unterstützt und Beteiligungsverfahren verkürzt werden.  

Im späteren Betrieb können durch den Einsatz von Daten-

brillen direkt am Objekt Informationen bereitgestellt werden, 

wodurch ein manueller aufwendiger Rückgriff auf Firmen- 

und Bestandsunterlagen entfällt. Ebenso ermöglicht die Visu-

alisierung eine frühzeitige Einarbeitung an dem digitalen 

Zwilling – Arbeitsabläufe können erprobt und gegebenen-

falls sogar noch im Vorfeld angepasst und optimiert werden. 

Daneben unterstützt die Modellierung von Bauwerken auch 

die Projektausführung. Durch die Optimierung der Prozesse 

und die Reduzierung der Schnittstellen steigt die Planungs-

qualität und sinkt der Aufwand für Kollisionsprüfungen 

erheblich. Die bessere Datenqualität und -verfügbarkeit 

reduziert die Projektlaufzeiten, und die Möglichkeiten der 

Simulation und Modellierung verringert sowohl die nicht- 

kalkulierten Kosten während der Bauphase als auch die  

laufenden Betriebskosten (Abb. 5). Die Erwartungen an BIM 

sind entsprechend: So geht die EU BIM Task Group 9 davon 

aus, dass durch die volle Digitalisierung von Planungsprozes-

sen bis in das Jahr 2025 zwischen 13 und 21 Prozent Kosten-

einsparungen bei Planung und Bau erzielt werden  

können sowie 10 bis 17 Prozent Einsparungen in der  

Betriebsphase.

Building Information Modelling (BIM) als kooperative Arbeitsmethodik
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Herausforderung Cybersecurity

Die Branchenverbände German Water Partnership e.V. (GWP) 

sowie die Deutsche Vereinigung für Wasserwirtschaft, 

Abwasser und Abfall e. V. (DWA) 10 betonen in unterschied-
lichen Forschungsprojekten und Veröffentlichungen, dass es 

bei der Herausforderung Cybersecurity nicht nur um die Ver-

besserung der Automatisierungs-, Prozesssteuerungs- und 

Prozessleittechnik geht. Digitalisierung betrifft mehr oder 

weniger alle Bereiche der Wasserwirtschaft, von den Pla-

nungswerkzeugen hin zu der Anlagentechnik bis hin zu den 

Ausbildungsstandards der Mitarbeiter oder die Nutzung 

durch Bürger. Ein strategischer Ansatz muss die Chancen 

und Risiken aller dieser Bereiche unter Berücksichtigung von 

Kosten und Nutzen gleichsam betrachten. Relevante Risiken 

der Digitalisierung liegen vor allem in den Bereichen des 

Datenschutzes und der IT-Sicherheit 8.

 Auch in der Wasser- und Abwasserwirtschaft sind Auto-

matisierungssysteme mittlerweile stärker mit der IT-Land-

schaft vernetzt, als es vielen Anlagenbetreibern bewusst ist. 

Neben den Vorteilen, die 

dadurch erreicht werden, 

birgt die voranschreitende 

Vernetzung aber auch Risi-

ken: Während früher proprie-

täre Netze vorherrschten, 

wachsen Büro- und Automa-

tisierungswelt heute auf Basis 

moderner Standards wie 

Ethernet und TCP/IP immer 

näher zusammen. Dadurch 

werden auch die Systeme in 

der Prozessleittechnik anfälli-

ger für Angriffe von außen. 

Angesichts dieser Entwick-

lungen hat auch der Gesetz-

geber in vielen Ländern 

reagiert und fordert Anlagen-

betreiber zum Handeln auf. So ist seit 2015 in Deutschland 

das „Gesetz zur Erhöhung der Sicherheit informationstechni-

scher Systeme“ in Kraft. Es verpflichtet Betreiber 

besonders gefährdeter Infrastrukturen – so genann-

ter kritischer Infrastrukturen aus den Bereichen Ener-

gie, Wasser, Gesundheit oder Telekommunikation – 

ihre Netzwerke besser vor Angriffen zu schützen.  

Für einige der darin erfassten kritischen Infrastruktu-

ren, beispielsweise Kläranlagen mit mehr als 500.000 Ein-

wohnerwerten, schreibt das Gesetz seit November 2016 

eine Meldepflicht für sicherheitsrelevante Vorfälle sowie seit 

Mai 2017 Mindeststandards bei der IT-Security vor.

 Allerdings bedarf es in Industrieanlagen wie Wasserwer-

ken oder Kläranlagen spezieller Lösungen für die IT-Sicher-

heit. Industrial Security Lösungen und Services müssen 

sowohl eine uneingeschränkte Anlagenverfügbarkeit und 

Echtzeitfähigkeit kritischer Systeme in der Prozessleittechnik 

sicherstellen als auch einen umfassenden und jederzeit aktu-

ellen Schutz vor Bedrohungen gewährleisten. Durch abge-

stimmte, breit gefächerte und umfassende Konzepte mit 

entsprechend industrietaugli-

chen Komponenten ist es 

möglich, diese beiden Anfor-

derungen zu erfüllen. Es emp-

fiehlt sich dabei, ein „Defense 

in Depth“-Konzept 11 mit einer 

tiefengestaffelten Verteidi-

gung zu nutzen, die von der 

Betriebs- bis zur Feldebene 

reicht (vgl. Abb. 6). Mit den 

entsprechenden Werkzeugen 

kann die Sicherheitslage von 

Wasser- und Abwasseranlagen 

kontinuierlich überwacht und 

Angriffe unterbunden, analy-

siert und dokumentiert wer-

den, sodass Unternehmen 

ihrer Meldepflicht bei sicher-

heitsrelevanten Vorfällen gegenüber den Behörden nach-

kommen können.

Abb. 6: Um Industrieanlagen umfassend vor  
Cyberangriffen von innen und außen zu schützen,  

empfiehlt sich eine tiefengestaffelte Verteidigung –  
„Defense in Depth“ – diese muss auf allen Ebenen

ansetzen. [Siemens, 2018]
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Herausforderung strukturelle und 
organisatorische Veränderungen

Die Digitalisierung wird in Zukunft die Planung, den Bau, den 

Betrieb und die Modernisierung von Anlagen der Wasser-

wirtschaft auch in organisatorischer und struktureller Hin-

sicht sehr stark prägen. Berufs- und Tätigkeitsfelder werden 

sich genauso verändern wie Zuständigkeiten innerhalb von 

Organisationen. Daneben werden auch neue Geschäftsmo-

delle entstehen, wie etwa neue Engineering- oder Optimie-

rungs-Dienstleistungen. Daher ist es wichtig, dass zum einen 

Berufsbilder, Ausbildungswege und Qualifizierungsmaßnah-

men an die neuen Herausforderungen angepasst werden. 

Zum anderen müssen die beteiligten Teams und Mitarbeiter 

in den Digitalisierungsprozess mit einbezogen werden. Durch 

eine aktive Begleitung der Digitalisierung von Prozessen mit 

einer Veränderung der Kommunikation und der Kultur der 

Zusammenarbeit sowie Maßnahmen zur Weiterentwicklung 

der Fach- und Methodenkompetenz kann die Wasser- und 

Abwasserwirtschaft das Know-how ihrer Mitarbeiter bewah-

ren und ausbauen und so das volle Potenzial von Industrie 

4.0 für sich nutzbar machen 12.

Digitalen Reifegrad berücksichtigen

Neben der individuellen Betrachtung der Chancen und Heraus-

forderungen muss die Wasser- und Abwasserwirtschaft auch 

die jeweiligen Ausgangsbedingungen berücksichtigen, um eine 

schrittweise und sinnvolle Digitalisierung ihrer Prozesse und 

Anlagen zu realisieren. Anhand eines Reifegradmodells 13 kön-

nen Ver- und Entsorger ermitteln, wo ihr Unternehmen in 

Bezug auf die Digitalisierung aktuell steht, welche unterneh-

mensindividuellen Ziele erreicht werden und wie der Weg dahin 

beschritten werden soll. Das Reifegradmodell besteht im Kern 

aus sechs aufeinander aufbauenden Stufen (vgl. Abb. 7), 

anhand derer sich der aktuelle Entwicklungsstand auf dem Weg 

zu einer „Wasserversorgung 4.0“ mit Hilfe der Abfrage von 

über 30 Fähigkeiten in den Gestaltungsfeldern Ressourcen, 

Informationssystemen, Organisation und Kultur bestimmen 

lässt. In den meisten Fällen sind erste Grundlagen der Digitali-

sierung bereits vorhanden, wie bspw. die zumindest teilweise 

Vernetzung der Anlagen zur Visualisierung und Steuerung von 

Prozessen. Große Potentiale liegen jedoch noch in der Analyse 

der Prozess- und Anlagendaten zum Erkennen von Wirkzusam-

menhängen sowie in der Anwendung von Prognosemodellen. 

Auf dieser Grundlage können Strategien abgeleitet und entwi-

ckelt werden, um die Potenziale der Digitalisierung auf Basis der 

individuellen Zielsetzungen im Unternehmen zu nutzen.
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Auf dem Weg zu vollständig digitalisierten Systemen

Die Digitalisierung verbindet Menschen, Anlagen und Dienst-

leistungen und fördert so sowohl die horizontale Vernetzung 

(„vom Regentropfen bis zum Kunden“) als auch die vertikale 

Vernetzung durch alle Unternehmensbereiche („vom Anla-

genbetrieb bis zur Managementebene“). Diese vertikale Inte-

gration aller Hierarchieebenen sowohl bei der kommunalen 

als auch bei der industriellen Wassertechnik 14 wird zukünftig 

nicht nur von Anlage und Sensor im Feld über die Steue-

rungs- und Bedienungsebene, die Management- und Cont-

rolling-Ebene reichen, sondern auch die Modellierung und 

Simulation im Netz oder der Cloud durch autonome, soge-

nannte Cyber-Physische Systeme (CPS) umfassen. Am Ende 

der Entwicklung stehen Systeme, die durch die Vernetzung 

unterschiedlichster Daten und entsprechend intelligenter 

Algorithmen in der Lage sind, selbsttätig auf Anforderungen 

zu reagieren und sich kontinuierlich selbst zu verbessern.  

Wasser- und Abwasserbehandlungsanlagen können dadurch 

zu adaptiven, mit ihrer Umgebung interagierenden Systemen 

werden.

 Auf diese Weise können sich Anlagen zukünftig anhand 

von aktuellen Wetter- und Radardaten sowie den daraus 

erzeugten Abflussprognosen auf bevorstehende Starkrege-

nereignisse einstellen, um Störungen im Betrieb und Schäden 

für die Umwelt zu minimieren. Intelligente Systeme ermög-

lichen es, aus online bereitgestellten Radardaten mit Radar-

prognose den Zufluss zum Kanalnetz und die optimalen 

Steuer eingriffe zu berechnen sowie die Vorgänge im Kanal-

netz während des Betriebes zu simulieren. Spezielle Optimie-

rungsalgorithmen liefern zu jedem Zeitpunkt eine optimale 

Steuervorgabe und berücksichtigen dabei die Parameter der 

unterschiedlichen Bauwerke sowie verschiedene Zielvorgaben.  

So lassen sich die Betriebspunkte der Anlagen dynamisch und 

vorausschauend an die jeweiligen Anforderungen anpassen 

und die vorhandenen Kapazitäten optimal nutzen.

 Mittlerweile haben sich auch führende Forschungseinrich-

tungen mit der Digitalisierung in der Wasserwirtschaft 

befasst, und auch im Rahmen des Europäischen Rahmenfor-

schungsprogramm Horizons 2020 werden entsprechende 

Forschungsvorhaben gefördert. So wird das Institut für Strö-

mungsmechanik und Technische Akustik der TU Berlin dem-

nächst einen ihrer Versuchsstände um einen kompletten 

digitalen Zwilling ergänzen, um an zwei Pumpenversuchs-

ständen die Möglichkeiten der Digitalisierung zu erforschen 

und zu demonstrieren. Die Ergebnisse der Arbeiten werden 

als Beispielprojekt in einer GWP-Referenzbroschüre zur Ver-

fügung stehen. 

Anwendungsbeispiele
Weitere Anwendungsbeispiele werden  

entsprechend dem Reifegradmodell kategorisiert 

und als GWP-Referenzbroschüren auf der  

GWP-Webseite veröffentlicht.

Abb. 7: Reifegradstufen auf dem Weg zu einer Wasserversorgung 4.0 
Quelle: Darstellung FiW/IWW    in Anlehnung an Schuh et al. 2017
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